PORTARIA N.° 001/2014 — DIRIN, DE 30 DE SETEMBRO DE2014.

Publicada no Diario da Assembléia n°® 2147

O Diretor de Area de Tecnologia e Informéatica no uso de suas atribuicbes legais, e em
consonancia com o disposto Art. 65 Inciso IV, dasdRe;do n.° 306, de 4 de julho de 2012 e
considerando a necessidade de disciplinar a w#izado servico de Webmail Corporativo da
Assembleia Legislativa do Estado do Tocantins (AL)T buscando evitar o uso indevido e
conseqguentes prejuizos ao erario

RESOLVE:

Art 1° O acesso a conta de correio eletronico institutidasAL-TO, € uma concesséo e ndo
um direito. Portanto a sua utilizacdo deve ser p#védades inerentes aos trabalhos desenvolvidos
pela casa.

Art 2° Todos 0s acessos aos recursos de Tecnologia demag@ao da AL-TO serdo
concedidos por prazo determinado.

Paragrafo Unico. O servidor nomeado para exerogdatie em gabinete parlamentar tera a
conta de correio eletrénico com validade iniciall@gdoze) meses, podendo ser renovada de
acordo com a necessidade e interesse.

Art 3° Poderao ter acesso a conta de correio eletronsceemwvidores ativos, os vinculados a
atividade oficial e os servidores requisitados ukeos 0rgaos.

Paragrafo Unico. Funcionarios aposentados terdmntale correio eletrénico bloqueada e
excluida apoés seis meses, se ndo houver interagsle- 0.

Art 4° Os prestadores de servigos terceirizados e osi@stagpoderdo a critério do gestor
imediato ou superior e no interesse da AL-TO, tessao ao servigo de correio eletronico.

Paragrafo Unico. As contas criadas para servignpdearios deverdo ter validade definida
de acordo com o tempo necessario para a realizsaespectivas atividades profissionais e
poderdo ser prorrogadas em caso de necessidade.

Art 5° Para obter uma conta de correio eletronico, é sadeso cadastro no controlador de
dominio da AL-TO. O gestor responsavel deve realira pedido fundamentado a DIRIN, por meio
de C.l, informando: nome completo do usuario, CB&tor no qual esta desempenhando suas
atividades e justificativa pertinente.

8 1° O acesso ao servigo referido no caput dar-se-dn@io de usudrio e senha de uso
pessoal e intransferivel, vedada sua divulgacao.

§ 2° O setor da Coordenadoria de Redes e Equipame@@REQ efetuard o cadastro e
informard ao interessado 0 seu usuario e senhaspray a qual devera ser trocada na
primeira utilizacéo.

§ 3° Cada usuario tem direito a apenas uma Unica centardeio eletrénico.



8§4° O padrao de nomenclatura da conta de correio Bletrd sera
“nome.ultimosobrenome@al.to.leg.br”.

8 5° A senha devera conter no minimo 8 (oito) caractaifasumericos.

8§ 6° Em caso de esquecimento da senha, devera o suliaitar a DIRIN através de C.|
contendo nome completo, CPF, setor e pedido pergécr da nova senha.

8 7° A conta de correio eletrénico corporativo da AL-EQessoal e intransferivel e o seu
titular € o Unico responsavel pelas acdes e palossicausados a instituicdo por meio de seu
uso.

§ 8° Para excluir uma conta de correio eletrbnico, dogegsponsavel devera solicitar a
DIRIN, por meio de C.I, informando: nhome complet wsuario, CPF, setor no qual esta
desempenhando suas atividades, indicacao da ceetaeacluida.

8§ 9° Os servidores exonerados terdo todos o0s acessogieblins e posteriormente
excluidos.

Art 6° E vedado:

I. Armazenar ou enviar mensagens de conteddo impropoimO: racismo, terrorismo,
hacker, assédio sexual, pornografia, pedofiliagntigo a violéncia, discriminacdo e
outros ndo condizentes com os objetivos de tralmdh8L-TO;

Il. Enviar mensagens do tipoorrente,spam, motivacionais, citagdes famosas e versiculos
biblicos;

lll. Transmitir mensagens de conteldo potencialment@qgser, arquivos executaveis,
codigos maliciosos ou qualquer outro tipo de pnograle computador que néo seja
destinado ao desempenho de suas funcdes e quempdasdicar ou comprometer a
rede da AL-TO;

IV. Divulgar videos, fotos e outras matérias que néejas relacionadas a atribuicdo do
usuario.

V. Praticar crimes e infracdes de qualquer natureza;

VI. Executar a¢des nocivas contra qualquer recurso u@acipnal da AL-TO ou de redes
externas;

VII.  Emitir comunicados gerais com carater eminentemesgeciativo, sindical ou politico-
partidario;

VIIl. Enviar arquivos de audio, video ou animacdes, sab/gue tenham relacdo com as
funcdes institucionais desempenhadas pela AL-TO;

IX. Divulgar, no todo ou em parte, os enderecos elewéncorporativos constantes do
catalogo de enderecos do servico;



X. Executar outras atividades lesivas, tendentes gmoneter a intimidade de usuarios, a
seguranca e a disponibilidade do sistema, ou agmagstitucional.

Art 7° Compete a DIRIN as acdes relacionadas a admiréstred@s contas do servico de
correio eletrénico.

Art 8° A criacdo de listas de distribuicdo de correioréleto formadas por grupos de
usuarios (setor, comissao, grupos de setores iglaatas especificas) para o envio de mensagens
eletrénicas devera ser feita mediante solicitacitdRaN.

Art 9° A coOpia de seguranca demailse dados de trabalho € de responsabilidade do asuéari

Art 10° E dever do usuario, comunicar imediatamente a DI®&cebimento de mensagens
gue possam portar virus, ou qualquer tipo de cdot@tadequado ou suspeito ou quaisquer imagens
ou notas em desconformidade com o disposto nestarlRppara adogdo das providéncias cabiveis.

Art 11° O envio de qualquer tipo de mensagem dirigida agas componentes da lista de
enderecos eletrénicos seré de competéncia excldai¥aministracdo da AL-TO.

Art 12° Compete a Diretoria-Geral, analise e a autorizggd@ que outros 6rgdos da
Administracdo Publica, instituicbes e empresas ipable privadas divulguem matérias de seu
interesse para 0s usuarios dos recursos de Te@ddnformacao da AL-TO.

Art 13° Sera proibido o fornecimento da lista de enderegetsdnicos de servidores do AL-
TO, salvo quando expressamente autorizado pelamsinsicdo da AL-TO.

Art 14° A DIRIN podera bloquear quaisquer mensagens, s&anué&ncia do usuario, que
possam caracterizar vulnerabilidade a segurangadgacorporativa da AL-TO.

Art 15° O limite maximo de mensagens que podem ser enviadasebidas € de até 25mb
(Vinte e Cinco Megabytes).

81° Devido ao espaco limitado para cada usuario, o meave periodicamente excluir as
mensagens que ndo forem mais necessarias.

§2° Paralelamente seréa realizado um procedimento atitmrgue excluira as mensagens
nao lidas que tenham mais de seis meses de exasténc

Art 16° A DIRIN podera utilizar as bases de dados refeseatenovimentacdo de pessoal
como ferramenta de auxilio no gerenciamento deasothds usuarios.

Art 17° O conhecimento indevido as informacg@es tramitadasreio do servico de correio
eletrénico corporativo da AL-TO, ou contidas emssambientes, sera punido na forma da lei.

Art 18° O acesso ao correio eletrbnico sera monitoradonpmo de ferramentas proéprias,
podendo os acessos serem auditados quando nexe$sé@lids o0s registros de acessos sdo passiveis
de auditoria.



81° Nos casos de acessos indevidos, a conta sera attejue o gestor imediato sera
comunicado.

82° Em caso de reincidéncia, os acessos serdo cirogimdas e enviados para
conhecimento da Administracao da AL-TO.

Art 19° Para os casos de falha ou incompletude dos proeathsprevistos, bem como, no
enfrentamento de situagfes inesperadas, a DIRINrapd seu critério, suspender a conta de correio
ou todo o servico comunicando o fato a DiretoriaaGe

Art 20° E expressamente proibido o acesso ao correio eietrdpara violar leis e regras
brasileiras e/ou internacionais. O uso dos recutsoEl providos pela AL-TO para atividades ilegais
€ razao para suspensao ou exclusdo do acesscseadgdieistrativas e penais cabiveis.

Art 21° Revoga-se todas as disposicdes em contrario.

Publique-se. Registre-se. Cumpra-se.

Gabinete do Diretor de Area de Tecnologia e Informica da Assembleia
Legislativa do Estado do Tocantinsaos 30 dias do més de setembro de 2014.

Thiago Pinheiro Maciel
Diretor de Area de Tecnologia e Informatica



