PORTARIA N.° 082

Publicada no Diario da Assembléia n°® 1473

O SECRETARIO-GERAL DA ASSEMBLEIA LEGISLATIVA DO
ESTADO DO TOCANTINS, no uso de suas atribuic@es, consoante o disposto no art. 12,
da Resolugéo n.° 220, de 27 de dezembro de 2001, e considerando a necessidade de
disciplinar a utilizacdo da INTERNET, E-MAIL e REDE DE DADOS da Assembléia
Legislativa do Estado do Tocantins, otimizando-0s, buscando evitar o uso indevido e
consequentes prejuizos ao erario,

RESOLVE:

Art. 1.° Na utilizacdo da INTERNET, que engloba o acesso a sites e
navegacao neles, bem como downloads e uploads de arquivos, fixar os seguintes critérios
e normas:

§ 1.° N&o serdo permitidos:
I - A utilizacéo:

a) dos recursos de hardware e software da Assembléia Legislativa do Estado
do Tocantins (AL-TO), para fazer download ou distribui¢céo de software ou dados ndo
legalizados;

b) de softwares de comunicacdo instantanea, tais como ICQ, Microsoft
Messenger e outros que vierem a existir;

c) de softwares de peer-to-peer (P2P), tais como Kazaa, Morpheus, Emule e
afins;

d) de servigos de streaming, tais como radios on-Line, videos on-Line e afins,
a nao ser que estritamente relacionado com sua &area de trabalho e liberados
previamente pelo Administrador da Rede;

e) dos recursos da AL-TO para deliberadamente propagar qualquer tipo de
virus, worms, cavalos de trdia ou programas de controle de outros computadores (Back
Office, Netbus, entre outros);

f) da INTERNET da AL-TO, para download de programas de
entretenimento ou jogos, bem como 0 uso de jogos contra oponentes na rede ou
individuais;

Il - A divulgacdo de informacdes confidenciais, resguardadas ou de sigilo, da
AL-TO em grupos de discussdo, listas ou salas de bate-papo, ndo importando se a
divulgacdo for deliberada ou inadvertida, sendo possivel aplicarem-se as sancdes
administrativas disciplinares na forma da lei, sem prejuizo das demais do &mbito civil e
criminal, observados os principios do devido processo legal, ampla defesa e do
contraditorio;



111 - Efetuar upload (envio de arquivos para INTERNET) de qualquer
software licenciado a AL-TO ou de dados de propriedade dela, sem expressa
autorizacéo do responsavel pelo software ou pelos dados;

IV - Visualizacdo, exposicdo, armazenamento, distribuicdo, edi¢cdo ou
gravacao, atraves do uso dos recursos computacionais da rede corporativa da AL-TO,
de material sexualmente explicito.

§ 2.2 Os servidores com acesso & INTERNET poderao:

| - Utilizar a INTERNET para atividades ndo relacionadas com as atividades
da AL-TO, durante o horario de almoco ou fora do expediente, desde que observadas as
disposicdes desta Portaria;

Il - Poderdo baixar somente programas diretamente ligados as atividades da
AL-TO, mediante autorizacdo por escrito do Administrador da Rede ou pessoa
autorizada para esse fim, e devem providenciar o que for necessario para regularizar a
licenca e o registro desses programas.

§ 3.° A critério da AL-TO, a Diretoria de Area de Informatica que possui
softwares e sistemas implantados que podem monitorar e gravar todos os usos da
INTERNET, através da rede e das estacdes de trabalho; podera:

| - Efetuar bloqueios de acesso a:

a) arquivos que comprometam o uso de banda ou que perturbem o bom
andamento dos trabalhos;

b) dominios que comprometam o uso de banda ou que perturbem o bom
andamento dos trabalhos.

Il - Gerar relatérios dos sites acessados pelos usuarios e, se necessario, a
publicacdo desses relatérios;

11 — Reservar-se o direito de inspecionar qualquer arquivo armazenado na
Rede, que esteja no disco local da estacdo, visando a assegurar o rigido cumprimento
desta Portaria.

8 4.° O uso de qualquer recurso computacional da AL-TO para atividades
ilegais serd motivo de apuracdo e passivel de aplicacdo das sangfes administrativas
disciplinares na forma da lei, sem prejuizo das demais do ambito civil e criminal,
observados os principios do devido processo legal, ampla defesa e do contraditério,
sendo que, nessas Ultimas, a AL-TO cooperara ativamente com as autoridades.

§ 5.° A Diretoria de Area de Informatica da AL-TO, para todo servidor com
acesso a REDE DE DADOS/INTERNET/E-MAIL, devera atribuir um login e uma
senha, ambos pessoais e confidenciais, ndo sendo permitido o seu empréstimo a quem
quer que seja, ficando o servidor que infringir esta norma, bem como o servidor que se



utilizar de logins e senhas de terceiros, sujeito as penalidades previstas para o servigo
publico estadual.

§ 6. Para o fiel cumprimento desta Portaria, a Diretoria de Area de
Informatica instalou uma série de softwares e hardwares para proteger a rede interna e
garantir a integridade dos dados e programas, incluindo um firewall, que é a primeira,
mas ndo a Unica, barreira entre a rede interna e a INTERNET, ressaltando-se que
qualquer tentativa de alteracdo dos parametros destes softwares e hardwares, por
qualquer servidor, sem estar devidamente credenciado e/ou autorizado para tal,
implicar4 a aplicacdo das penalidades legalmente previstas para o servigo publico
estadual.

Art. 2.° Na utilizacdo de e-mail, que engloba o envio, recebimento e
gerenciamento das contas, fixar os seguintes critérios e normas:

§ 1.° N&o serdo permitidos:

I - O assédio ou perturbacdo de outrem, seja através de linguagem utilizada
ou da freqUiéncia ou tamanho das mensagens;

Il - O envio de e-mail:

a) a qualquer pessoa que ndo o deseje receber, bem como, ndo interromper o
seu envio; apos solicitacdo do destinatario o usuario deve acatar tal solicitacdo e néo Ihe
enviar qualquer e-mail;

b) em grande quantidade (junk mail ou spam) que, de acordo com a
capacidade técnica da Rede, seja prejudicial ou gere reclamacgfes de outros usudrios,
bem como incluir qualquer tipo de mala-direta, como, por exemplo, publicidade,
comercial ou ndo, anancios informativos, ou propaganda politica;

c) visando propagar mensagens em cadeia ou “piramides”,
independentemente da vontade do destinatario de receber tais mensagens, ou reenviar
mensagens;

d) mal-intencionados, tal como mail bombing, ou sobrecarregar um usuario,
site ou servidor com um e-mail muito extenso ou numerosas partes de e-mail;

e) utilizando mal a linguagem em respostas aos e-mails comerciais, tais como
abreviagoes de palavras (Ex: “vc” em vez de “vocé”).

8 2.° Os servidores com contas de e-mail dever&o obrigatoriamente:

| - Realizar a manutencéo da caixa de e-mail, evitando acimulo de e-mails e
arquivos inuteis;

Il - Utilizar a assinatura nos e-mails com o seguinte formato:

- Nome do funcionério;
- Funcéo;



- Telefone comercial;
- Assembléia Legislativa do Estado do Tocantins.

§ 3.9 A critério da AL-TO, através da Diretoria de Area de Informatica,
poder-se- do efetuar os seguintes blogueios de e-mail:

I - Com arquivos anexos que comprometam o uso de banda ou perturbem o
bom andamento dos trabalhos;

Il - Para destinatarios ou dominios que comprometam o uso de banda ou
perturbem o bom andamento dos trabalhos.

8 4.° A cota maxima de e-mails armazenados ndo pode ultrapassar a 25
megabytes. Caso 0 usuario ultrapasse essa cota, 0s e-mails excedentes serdo deletados
automaticamente pelo sistema.

8 5.° O documento completo, com explicacdo de todos os direitos e deveres
dos usudrios de recursos computacionais da AL-TO, pode ser consultado na pagina
httn://www.al.to.gov.br ou na Diretoria de Area de Informatica, que se encontra a
disposicao, para dirimir eventuais davidas.

Publique-se. Registre-se. Cumpra-se.

Gabinete do Secretario-Geral da Assembléia Legislativa do Estado do
Tocantins, aos 27 dias do més de marco de 2006.

Antdnio Lopes Braga Janior
Secretario-Geral



